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SEKIKLIO SAUGA

IVADAS

GPS sekikliai suteikia vertingy duomeny verslo efektyvumui ir apsaugo transporto priemones nuo vagysciy. Tuo
pat metu, patys sekimo gaminiai gali bati pavogti, siekiant juos parduoti, sugadinti, perkonfigtruoti klaidingais
parametrais, arba j juos gali bati jsilauzta, siekiant pavogti neskelbtinus duomenis. Siekiant uzkirsti kelig neteisétai
prieigai prie sekikliy, batina tureti papildomy saugumo priemoniy, kad baty galima prie jy saugiai prisijungti visais
galimais jrenginiais. Nepavykus prisijungti, naudotojui prieiga nesuteikiama, o sekikliai iSlieka saugus.

ISSUKIS
Transporto priemoniy sekimo jrenginiuose saugomisvarbis verslo duomenys, o jvairios funkcijos padeda sudaryti
optimalius marSrutus, kad baty iSvengta velavimy, sumazintos degaly sgnaudos, laiku atlikta techniné priezidra ir

uztikrintas transporto priemonés krovinio saugumas. Praradus sekimo jrenginj arba jo valdymga, verslas praranda
galimybe stebéti transporto priemone, o tai gali sukelti rimty pasekmiy.

Pavogus sekiklj arba perémus jo kontrole, gali kilti Zenkliy keblumy tiek dideléms, tiek ir mazoms jmonéms.
Taciau galite daug kg padaryti, kad savo sekimo gaminio sauguma pagerintuméte. Nors absoliuciy garantijy
néra, turetumete padaryti taip, kad vagims baty kuo sudétingesné prieiga prie sekikliy, kuriems jdiegti investavote
laiko ir kuriuos sukonfigiravote, kad baty galima veiksmingai rinkti ir stebéti duomenis. PrieSingu atveju, prarade
sekimo jrenginj, prarasite ir savo pajamas.

Masy sekimo sprendimai sitlo Zymiai daugiau nei tik paprastg stebejimga. Galimos jvairios funkcijos, o
svarbiausia - visiems madsy gaminiams uZtikriname sauguy rysj.
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SPRENDIMAS

PrieS naudodami sekimo gaminj, privalote nustatyti slaptazodj, PIN kodg arba raktinj Zodj. Viena daZzniausiy
integratoriy daromy klaidy - jdiegti sekiklj i5 dézutes, nepakeitus jo konfigGracijos saugumo tikslais. TacCiau tai
lengva iStaisyti, sukuriant stiprius slaptaZzodZius (ne maziau kaip 8 simboliy: didZiyjy ir mazyjy raidziy, skaiciy ir
maziausiai vieno specialiojo simbolio derinys). Neatlikus Siy pakeitimy, vagims paklegvinama prieiga prie sekikliy,
nes jie jau zZino arba gali suzZinoti pirminius nustatymus.

Naudojant ,Teltonika” parinktis saugiems rySiams, sunku pavogti ar sabotuoti sekiklius. Visi , Teltonika" sekimo
jrenginiai palaiko zemiau iSvardytas saugos priemones, jskaitant FMB130, kuris yra puikus pasirinkimas jvairiems
naudojimo scenarijams.

KONFIGURATORIAUS RAKTAZODIS

Prieiga prie konfigQratoriaus turéty bati suteikiama tik tiems asmenims, kuriems reikia juo naudotis. Jmonés
darbuotojams, norintiems konfigQruoti sekiklj kompiuteriu, batinas raktazodis, jei jungiamasi per USB jungtj. Jei
sekimo gaminio konfigracija atliekama naudojant ,Bluetooth” rysj, be raktinio Zodzio, suporavimui su prietaisu

naudojamas ir PIN kodas.

Set keyword
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SMS APSAUGA
Noredami prisijungti prie ,Teltonika” sekikliy, galite naudoti SMS prisijungimg ir SMS slaptazodj. Be to, gaminius
galima konfigGruoti naudojant SMS komandas.

Norédami uztikrinti papildomg saugumg SMS Zinutemis, galite prideti telefono numerius prie Teltonika
konfighratoriaus leidZiamy numeriy sgraso. Sekikliai ignoruos visas komandas, gaunamas is telefony numeriy,
kurie néra nurodyti konfigdratoriuje, todél niekas kitas negalés konfiglruoti jrenginiy ar j juos jsilauZti.
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FMBT APP PROGRAMELE

Naudodamiesi Teltonika FMBT APP iSmaniuosiuose telefonuose ir ivede PIN kodg susiejimui su sekikliu arba
jtrauke savo gaminj j konfigQratoriaus autorizuoty jrenginiy MAC sarasg, galésite matyti visus duomenis apie savo
jrenginj, jskaitant pirmine informacija, GNSS, GSM, jvesties ir iSvesties elementy bdseng, OBD ir LV-CAN200/ALL-
CAN300 tiesioginius duomenis. Noredami nustatyti sekiklj per ,Bluetooth” rysj, turite jvesti raktazodj, ir programa
leis Jums pakeisti gaminio serverio IP adresg, prievadg ir APN duomenis.
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FOTA WEB JRANKIS

Naudodamiesi FOTA WEB, galésite lengvai pasiekti savo transporto priemoniy parka bet kurioje pasaulio vietoje.
Norint atnaujinti mikroprogramine jrangg arba atlikti konfigQracijos pakeitimus, tereikia uzpildyti prisijungimo
vardg ir slaptazodj narSykléje, kuri naudoja HTTPS protokolg - tai reiSkia, kad visas rySys tarp narSyklés ir svetainés
yra uzsifruotas! Saugumo tikslais, jokiu badu neatskleiskite savo prisijungimo duomeny nejgaliotiems asmenims.

K TELTONIKA | FOTA WEB

Email

Password
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BLE STANDARTAS AES-128

Nuo programinés jrangos bazinés versijos 03.27.07, sékmingai jdiegéme pazangujj Sifravimo standartg AES-128,
kad uztikrintume saugiausig ,Bluetooth Low Energy” (dar vadinamg BLE) duomeny perdavima tarp Teltonika GPS
sekimo jrenginiy ir specialiy mobiliyjy programeéliy. Jei AES raktas laukelyje yra jvestas HEX formatu, iSeinantys
duomenys bus Sifruojami pagal sukonfigliruotg raktg, o jeinantys duomenys bus isSifruoti.

Atkreipkite déemesj, kad Siuo metu tai yra viena patikimiausiy ir sudétingiausiy serijinio Sifravimo schemuy. Daugiau
apie Sios funkcijos techninius aspektus galite suzinoti Cia.

BLE 5erial Encryption

AES Key
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SAUGUS RYSYS SU SERVERIU (TLS)

Dar daugiau, nuo 03.27.07 bazinés mikroprograminés jrangos versijos, ,Transport Layer Security”, arba TLS,
funkcija buvo atnaujinta ir jdiegta Teltonika GPS jrenginiy serijoms FMBOYX, FMB9X0, FMB1YX, FMU1YX, FMM1YX,
FMC1YX, FMB2YX ir modeliui FMT100. Sis sluoksnis yra kriptografinis protokolas, uZtikrinantis visapusidka
duomeny, siuniamy tarp serverio ir transporto priemones GPS sekiklio, apsaugg. Daugiau apie techninius TLS
atnaujinimo aspektus galite suzinoti Cia.
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Kyla saugumo susirGpinimy dél asmeniniy iSmaniyjy telefony ir mobiliyjy jrenginiy, jungiamy prie sekikliy.
Privatds telefonai yra labiau pazeidziami jsilauzéliy ataky nei serveriai, prijungti prie jmoneés tinklo. Daugelis
bendroviy sitlo nebrangig mobiligjg programine jranga, kuri Sifruoja duomeny srautg arba stebi telefonus, ar
juose néra jtartinos veiklos. Nors iki Siol grésmés buvo minimalios ir labiau erzino, j jas batina atkreipti démes;.
Noredami uztikrinti saugy rysj, galite naudoti SIM kortele su VPN rySio palaikymu. VPN leidZia Jums sukurti saugy
rysj su kitu tinklu internetu ir apsaugoti narSyma.

Autoriaus teisés © 2021, Teltonika Telematics. Siame dokumente pateiktas specifikacijas bei informacija, Teltonika Telematics gali keisti be i$ankstinio jspéjimo.


https://en.wikipedia.org/wiki/Transport_Layer_Security
https://wiki.teltonika-gps.com/view/Template:FMM_GPRS_settings#TLS.2FDTLS

K TELTONIKA | Telematics PRITAIKYMO SRITYS // TELEMATIKA

TOPOLOGIJA
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PRIVALUMAI

* Jvairiy jrenginiy saugos parinktys - patikiname, kad ,Teltonika” sekiklius galite saugiai naudoti Jasy versle,
taikydami jvairias saugos parinktis (raktinius ZodZzius, prisijungimo duomenis, slaptazodzius, PIN kodus ir jgalioty
numeriy sgrasus) visy tipy jrenginiams (telefonams, iSmaniesiems telefonams, kompiuteriams, serveriams ir
FMBT programélei), taip uztikrinant Jasy duomeny sauguma.

* Greitas badas sukonfigliruoti saugius prisijungimus - Teltonika konfiglratoriuje paprasta nustatyti arba pakeisti
raktinius ZodZius, prisijungimo duomenis ir slaptazodzius, prideéti jgaliotus telefono numerius arba uzpildyti
autorizuoty jrenginiy MAC sarasa.

+ Saugus duomeny siuntimas - VPN duomeny Sifravimas.

KODEL TELTONIKA?

Saugus rysys su , Teltonika” sekimo gaminiais leidZia jaustis saugiai del savo slapty verslo duomeny ir bati tikriems,
kad niekas kitas negali prisijungti prie jrenginiy. Remdamiesi masy Sdkiu ,Easy key to 10T", siGlome greitg bdda
nustatyti saugumo prisijungimus, slaptazodzius ar raktinius ZodZius, taip pat nesudetingg mikroprogramines
jrangos atnaujinima ir , Teltonika” sekikliy konfigGravima.

PAVYZDINIS MODELIS

FMB130

REKOMENDUOJAMI GAMINIAI

Visi Teltonika produktai
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